
EDR(엔드포인트 탐지 및 대응 솔루션)



공격자는 퍼스트 무버의 이점을 누림
즉시 공격하든, 공격 시기를 기다리든 관계 없이
공격자는 항상 우위에 있습니다. 예방에 대한 대규모
방어 투자에도 불구하고 침해 사고는 그 어느 때보다
더 오래 숨겨져 있고 억제하는 데 더 오랜 시간이
걸리므로 조직에 중대한 문제를 초래합니다.

조직 가시성
내부자 위협 및 피싱 공격은 주요기업의 문제입니다. 
피싱 공격은 많은 표적을 대상으로 하기 때문에
기업을 대상으로 하는 경우가 많습니다. 단 한 명의
직원이라도 피싱 링크를 클릭하거나 파일을 열면
전체 비즈니스를 손상시킬 가능성이 높습니다. 
내부자에 의한 공격은 기업에 대한 또 다른
위협입니다. 많은 수의 직원 중 한 명이 회사의
이익에 반하는 일을 할 가능성이 높기 때문입니다.

지능형 지속적 위협(APT) 및 표적 공격
오늘날 대부분의 기업은 네트워크에서 며칠 또는 몇
달 동안 탐지되지 않을 수 있는 최신 공격에 대비하지
못하는 경우가 많기 때문에 APT를 발견하는 것은
매우 중요합니다.

데이터 침해
기업은 데이터 침해가 발생했음을 식별해야 할 뿐만
아니라 이를 억제하고 해결해야 합니다. 대부분의
기업은 이러한 유형에 대해 본격적인 조사를 수행할
준비가 되어 있지 않으며 일반적으로 외부
업체로부터 지원을 받습니다. 현 시점에서 조직은
새로운 위협, 위험한 직원의 행동 및 원치 않는
애플리케이션이 회사의 이익과 명성을 위험에
빠뜨리지 않도록 컴퓨터에 대한 가시성을 높여야
합니다.

기업 보안의 위협



예방 44%

탐지 26%

방지 15%
개선 11%

사후대응 4%

보안에대한투자비율

공격 진행 시간
1 ~ 5 시간: 15%

5 ~ 10 시간: 20%

10 ~ 15 시간: 19%

15 시간 이상: 46%

결과
평균 침해 비용: $3.92M
직원 1인당 (SMB): $3,533
침해 기록 당 비용: $150

2017; 191

2018, 197

2019; 206

공격을식별하는평균시간(일):

2017, 66

2018, 69

2019, 73

위반이유지되는평균시간(일):

출처:

• Ponemon (March 2018): Third Annual Study on the Cyber Resilient 

Organization

• 2018 Nuix Black Report

• Ponemon: 2019 Cost of a Data Breach Study



탐지 가시성 대응
이상 징후 발견 무엇이 영향 받는지

언제 발생했는지

어떻게 발생했는지

차단

제거

EDR의기본구조



ESET Inspect 경쟁사 EDR

사용용이성 간편함 – 워크플로우에중점 어려움

공격지표 행위및평판결합 간단한 IoC 피드

위협사냥 “건초더미에서바늘찾기” - 정상이벤트필터링 알려진불량 IoC 검색

투명성 대상이불량으로강조표시되는이유를이해하기쉬움
점수에대한추론없음

(예: 기계학습)

개방성 회사의다양한자산에대한탐지를조정하는기능
모든자산및사용자에대해

동일한감지방법

탐지 ESET 보안레이어의전체스택 단일레이어, IoC 또는다중스캔

파일리스공격
실행파일 + 스크립트, 익스플로잇, 루트킷, 펌웨어, 

네트워크공격
실행파일을목표로함

구축 온프레미스, 클라우드에배포가능 클라우드전용버전

ESET Inspect 특장점



모니터링및식별

엔드포인트의활동을
감시하고이상징후, 정책

위반또는외부피드의손상
지표를검증하여보안

사고를탐지

조사

발생한 기술적변경사항
및비즈니스에대한영향을
확인할수있는이벤트의

타임라인포함

차단

추가감염을방지할수
있도록네트워크격리를

통해엔드포인트의
인시던트를억제

치료및복구

악성프로세스종료및
또다른벡터를통한

재침투를감시

ESET Inspect의 동작 개념



준비• EEI에서 정확한 규칙 생성
• EP를 사용한 엔드포인트 문서화

방지• 네트워크에서 엔드포인트 격리

식별• 엔드포인트 시큐리티 제품으로 사이버
보안 사고 식별

복구• 공격자의 재침투를 감시하기 위한
경보 규칙 생성

퇴치• 맬웨어 제거
• 맬웨어 통신 방지

습득한 경험
• 정기적으로 보고서 생성
• EEI에서 새 규칙을 생성하거나 EP에서

정책을 생성하여 최신 위협으로부터 완화

In peaceful time

ESET Inspect를 이용한 침해사고 대응 순서



초기 기반
장치 제어
웹 평판

URL 필터링
네트워크 공격 보호

실행 전
평판 및 DNA

UEFI 검사
샌드박스
기계학습

실행 중
익스플로잇 차단
랜섬웨어 실드
메모리 스캐너
행위 검사

스크립트 스캐너

Endpoint

맬웨어

USB

이메일

웹

실행 이후
봇넷 보호

URL 필터링

개인 키

데이터 도난

C&C(명령 및 제어)

네트워크 레지스트리 파일 동작 실행파일프로세스
해시 차단

프로세스
종료

격리

EI-탐지 EI-대응





www

서버 엔드포인트

위반이 어떻게 발생했는지 확인



위반이 어떻게 발생했는지 확인



모든 것을

기록

프로세스 상관관계 확인



엔드포인트

네트워크에서 위반 행위 확인



네트워크에서 위반 행위 확인



엔드포인트

위협 사냥



잘못된 IP 또는 URL과 통신하는 항목 찾기

위협 사냥



심층 위협 탐지 - 랜섬웨어

오늘날 랜섬웨어는 네트워크에서 눈에 띄지 않게
최대한 많은 엔드포인트에 조용히 확산됩니다. 머신
백업에 침투하여 이전 이미지로의 롤백이 랜섬웨어의
즉각적인 실행을 막지 않도록 합니다.

ESET Inspect 커넥터는 ESET Endpoint Security 솔루션의
기능을 확장하고 네트워크에 이미 존재할 수 있는
랜섬웨어를 사전에 탐지합니다. 일반적인 랜섬웨어
시나리오에서 사용자는 문서가 첨부된 이메일을 받습니다. 
이후 워드 문서를 열고 매크로를 실행하라는 메시지를
받습니다. 매크로를 실행하면 실행 파일이 다운로드되고
매핑된 드라이브를 포함하여 모든 파일의 암호화가
시작됩니다.

ESET Inspect를 사용하면 보안 팀이 이러한 종류의 동작에
대한 경고를 볼 수 있으며 몇 번의 클릭으로 영향을 받은
항목, 특정 실행 파일, 스크립트 또는 작업이 수행된 위치와
시간을 확인하고 근본 원인을 분석할 수 있습니다.

사용 사례

기업은 네트워크에서 랜섬웨어와 유사한 동작이 관찰되는
경우 즉시 알림을 받는 것 외에도 랜섬웨어를 사전에 감지할
수 있는 추가 도구를 원합니다.

솔루션

✓임시폴더에서실행되는애플리케이션을감지하는입력규칙

✓추가스크립트또는실행파일이실행될때 Office 
파일(Word, Excel, PowerPoint)을감지하는입력규칙.

✓가장일반적인랜섬웨어확장자가장치에서발견되면경고

✓동일한콘솔에서 ESET Endpoint Security 솔루션의
랜섬웨어실드경고확인

도입 사례



행위 탐지 및 반복적인 위반자

보안의 가장 취약한 부분은 악의가 없더라도 키보드
앞에 앉아 있는 사람인 경우가 많습니다.

ESET Inspect는 트리거된 고유 경보의 수를 기준으로
컴퓨터를 정렬하여 이러한 취약한 요소를 쉽게 식별합니다.

사용자가 여러 경보를 트리거하는 경우 활동을 검증해야
하는 것은 분명한 지표입니다.

도입 사례

사용 사례

기업은 네트워크에서 랜섬웨어와 유사한 동작이 확인될 경우
즉시 알림을 받는 것 외에도 랜섬웨어를 사전에 탐지할 수
있는 추가 도구를 원합니다.

솔루션

✓문제가있는사용자와장치를쉽게확인

✓신속하게근본원인분석을완료하여감염의근원발견

✓이메일, 웹또는 USB장치와같은발견된감염벡터
치료/수정



상황 인식 조사 및 문제 해결

활동의 “악의성”은 내용에 따라 다릅니다.

네트워크 관리자의 컴퓨터에서 수행되는 작업은 재무 부서의
작업과 매우 다릅니다. 보안 팀은 적절한 컴퓨터 그룹화를
통해 사용자가 컴퓨터에서 특정 작업을 수행할 수 있는지
쉽게 식별할 수 있습니다.

도입 사례

솔루션

✓Active Directory, 자동그룹화또는수동그룹화에따라
모든컴퓨터를식별하고정렬

✓컴퓨터그룹화를기반으로애플리케이션또는스크립트를
허용하거나차단

✓사용자를기준으로애플리케이션또는스크립트를
허용하거나차단합니다.

✓특정그룹에대한알림만수신

사용 사례

데이터는 그 이면에 있는 내용만큼 중요합니다. 적절한
결정을 내리려면 경고가 무엇인지, 어떤 장치에서 경고가
발생하는 지, 어떤 사용자가 경고를 트리거하는지 알아야
합니다.



✓ 데이터 수집

✓ 데이터 상관관계

✓ MITRE ATT&CK®

✓ 미세 조정

✓ 인시던트 해결

✓ LiveGrid™지원
ML & AI 을 통한 더 빠른 결정

✓ Anti Virus 통합
분석 작업량 감소

✓ 직관적 디자인
보안 팀 내 협업 가능

✓ 광범위한 규칙



감사합니다.


